Kibervédelmi intézet: tobb ezer hazai weboldalt ért kibertamadas tavaly (MTI)

irta: Adminisztrator
2016. februar 20. szombat -

Budapest, 2016. februar 19. - A Nemzeti Kibervédelmi Intézethez (NKI) érkezett
bejelentések szerint tavaly tobb mint 6tezer magyarorszagi weboldalt ért valamilyen
kibertamadas. Ezek mintegy 2 szazaléka a kormanyzati
informatikai rendszerek ellen iranyuld, célzott tamadas volt - k6z6lte az NKI vezet6je pénteken
sajtétajékoztatdén, Budapesten.

Bencsik Balazs elmondta: legnagyobb aranyban honlaprongalasok térténtek. Jellemzben
hasonl6 séma alapjan, egyszerlibb eszk6zbékkel inditjak a tdmadast, a cél altalaban nem az
informatikai rendszerek megrongalasa, illetve az adatlopas, hanem propagandaterjesztés.
Emiatt az ilyen tAmadasokat a szakmaban alacsony kockédzatunak értékelik - mondta az NKI
vezetdje, de egyuttal megjegyezte, hogy a tarsadalmi hatdsat tekintve ez is komoly karokat
okozhat. Példaként emlitette: el6fordult, hogy egy 6nkormanyzati portalra a magat Iszlam
Allamnak nevezd terrorszervezet logdjat tették fel az igynevezett hacktivistak. Ez az
allampolgarok kérében riadalmat kelthet.

Emellett tavaly tobb mint tizszer ért Ugynevezett tulterheléses tdmadas kilénb6z8 kormanyzati
portalokat. Gyakoriak voltak a zsarolé szandéku tamadasok, amikor a tAmadok egy imélben
arra figyelmeztetnek, hogy egy bizonyos 6sszeg megfizetése esetén allitjak le a szamitogépes
rendszerek elleni tamadast. Az intézet vezetbje kiemelte: aki ilyet észlel, semmilyen
kérulmények kdzott ne fizessen, hanem jelezze az NKI-nek, amely tavaly is minden ilyen
esetben elharitotta a problémat.

Nagy szamban fordultak el§ adatlopasok is, tdbb mint szaz hazai bank tgyfelei ellen inditottak
ilyen jellegd tAmadast.

Bencsik Balazs elmondta, hogy a migransvalsag kibontakozasakor mind a kibertamadasok
mindségében, mind mennyiségében jelentls valtozas kdvetkezett be: ekkor nétt a magyar
kormany migracioshelyzet-kezelését érintd Gzenetek szama.

Sz6lt az Anonymous nevet visel6 hackercsoport "karacsonyi ajandékként" érkezett
fenyegetésérdl, amelyben a magyar kormany ellen szoélaltak fel. Ezt az esetet is kivizsgalta az
NKI, tébb megel6z8 védelmi intézkedést tettek, de ezzel egyltt ugy értékelték, hogy nincs ok a
panikra, mivel tovabbi tamadasra nem taléltak bizonyitékot.

A kiberbiztonsagi szempontbdl legkifinomultabb tamadasok kézll az ugynevezett APT-k,
vagyis célzott tdmadasok is jelentés aranyban eléfordultak - mondta az intézet vezetgje,
kifejtve: ezek mog6tt valamilyen, allamilag tAmogatott kiberhirszerzési hadmlivelet all, amelynek
célja az allami informatikai rendszerekhez, adatokhoz valé hozzéaférés.

Bencsik Balazs elmondta, hogy idén egy ugynevezett kormanyzati korai figyelmeztetd rendszer
kialakitasat tervezik. Ennek 1ényege, hogy az NKI kézpontilag, valos id6ben képes lesz a
rendszerébe bekapcsolt 6sszes kormanyzati szerv tdAmadasainak felismerésére, kbvetésére,
kezelésére, illetve megel6zésére. Ez egy gyorsabb és hatékonyabb reagalast tesz lehetévé -
tette hozza.

A Nemzetbiztonsagi Szakszolgalaton belll tavaly oktober elsejével jott |étre az NKI, magaba
olvasztotta a Nemzeti Elektronikus és Informaciobiztonsagi Hatésagot, a Kormanyzati
Eseménykezel6 Kézpontot, valamint atvette a Nemzeti Biztonsagi Fellgyelet E-Biztonsagi
Intelligencia Kdzpontjanak sériilékenységvizsgalati feladatkérét. Mindemellett a nemzetkézi
egylttmikodeést is fokoztak az elmult évben - mondta az NKI vezet6je. Példaként emlitette,
hogy a visegradi orszagok (Lengyelorszag, Szlovakia, Csehorszag és Magyarorszag), valamint
Ausztria részvételével egy regionalis, tovabba egy még tébb orszagot magaba foglald, globalis
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szintd kiberbiztonségi gyakorlatot is szervezett Magyarorszag.

A sajtotajékoztatdon Rajnai Zoltan, Magyarorszag kiberkoordinatora felvazolta a Nemzeti
Kiberbiztonsagi Koordinacids Tanacs miikbdését. Szolt azokrdl a munkacsoportokrdl is,
amelyek egyebek mellett az egészséglgy, az e-kézigazgatas, valamint a gyermekvédelmi
szektor kiberbiztonsagaval foglalkoznak.

Rajnai Zoltan kbzolte tovabba, hogy az "Internetet mindenkinek!" program nyoman kiemelt
figyelmet kell forditani az oktatdsban a tudatos, biztonsagos internethasznélatra nevelés
er@sitésére is.

Mindemellett Magyarorszag kiberkoordinatora a kormanyzati és a nem kormanyzati szektor
egyuttmiikédését, az allami és a civil szervezetek, a hatésagok és a szolgaltatok kézotti
folyamatos kapcsolattartas és informacidcsere fontossagat hangsulyozta. Rajnai Zoltan azt is
elmondta, hogy a tervek szerint idén 6sszel kiberbiztonsagi szakmai konferenciat rendeznek.
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