Internetkapcsolat nélkiil is ellophatjak az adatokat a szamitégeéprél (MTI)
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Budapest, 2016. marcius 28. - Internetkapcsolat nélkiili adatlopasi médszert fedeztek fel az
ESET szakemberei, amelyhez elegendé csupan egy fert6z6tt USB adathordozé.

Az ESET és a szintén IT-biztonsaggal foglalkoz6 Sicontact Kft. k6zés kdzleménye szerint
az USB Thief-re keresztelt tréjai kartevé kizardlag USB kulcsokon terjed, anélkll hogy
barmilyen bizonyitékot, vagy nyomot hagyna a fert6zétt szamitégépeken. Az alkotéi specialis
mUkddési mechanizmust alkalmaznak, ami még nehezebbé teszi a kartevé masolasat,
felderitését és elemzését. Rejtett tamadasaival képes az elklldnitetett hal6zatokon |évé adatok
eltulajdonitasara, rdadasul a felderités és visszafejtés ellen is védi magat.

A kéartevé a hordozhat6 alkalmazasok - mint példaul a Firefox, Notepad++, Truecrypt - plugin
forrasdban (a szoftvert és hardvert bovité vagy mddosito kiegészité modulforras), vagy az
alkalmazés éltal hasznalt DLL-ben (Dynamic Link Library - dinamikus csatolasu kényvtar)
tarolédik, és a fert6z6tt alkalmazas inditasaval a kartevét is élesiti a hattérben a felhasznélé.
A Sicontact Kft. kdzélte: egy partnerei kérében végzett felmérése szerint a mintegy 1800
valaszadd 21 szazaléka talalt mar mas altal elhagyott adathordoz6t, és nagy tébbségik meg is
nyitotta ezek tartalmat. A kft. vezet6 IT tanacsaddja, Béres Péter szerint ezért a biztonsagi
megoldasok hasznalata mellett nagyon fontos az is, hogy a felhasznalok megértsék, egy
ismeretlen vagy nem ellendrzétt forrasbol szarmazd USB milyen veszélyeket rejthet. Amig ez
nem igy lesz, addig a szamitogépek, illetve az izolalt hal6zatok is folyamatos veszélynek
vannak kitéve - idézte a k6zlemény a tanacsadoét.




