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2016. majus 8. - Hazankban van a hatodik legtobb botok altal fert6z6tt komputer, foleg a
tudatossag hianya, a virusok elleni programok hanyagolasa és a kalézszoftverek miatt.
Az otthoni szamitégépek fertéz6ttsége szempontjabdl Magyarorszagon rossz a helyzet. A
Symantec 2015-rél sz416 jelentése alapjan hazank — megelézve Németorszagot és
Franciaorszagot — a hatodik helyen all a botware-fert6zéttségben, a vilag 2,2 szazalékat adja,
ez tobb szazezer szamitdgeépet jelent.
A botok olyan programok, melyek segitségével egy tavoli tdmadé atveheti az iranyitast az
aldozatok gépei felett, €s annak erGforrasait kihasznalva levélszemetet, spamet kilddzgethet,
kilénb6z4 illegalis szoftvereket tolthet le rajuk és tarolhat rajtuk, de akar tulterheléses
tamadasra is hasznalhatja azokat, megbénitva ezzel a célpontot. Az érintett felhasznalok a
legtébb esetben nem is tudjak, hogy bot van a gépikén, és ezaltal akar komoly tamadasok
részeseivé is valtak vagy valhatnak. Ezek, illetve altaldban a kibertdmadasok pedig a nap
huszonnégy 6réjaban zajlanak, vizualisan nyomon is kbvetheték, valds idében lathato, hogy
honnan hova, milyen jellegl tamadas zajlik éppen.

Barmire rakattintunk

Antal Lajos, a Deloitte kiberbiztonsagi tandcsadas Uzletaganak vezetdje szerint az otthoni
szamitogépek nagyaranyu fertzottsége tdbb dolognak készdénhet6. Részben a tudatossag
hianyanak, tehat sokan mindenféle kériltekintés nélkil béngészik az internetet, és rakattintanak
mindenre, ami szembe j6n. Ez nagyban dsszefligg a gyér ismeretekkel; egy atlagos felhasznalé
nem tudja, milyen veszélyei lehetnek, ha nem elég évatos sz6rfézés kdzben. Antal Lajos
elmondasa szerint az is esetleges, hogy hasznal-e valaki virusirtét, illetve operacids rendszere
jogtiszta-e. Az illegalis Uton beszerzett szoftver ugyanis nem frissithetd, ahogy azok az
alkalmazasok sem, amelyeket futtat, ez pedig komoly problémakat okozhat.

Mint a természetben

A szamitogépes virus tulajdonképpen pont ugy viselkedik, mint egy bioldgiai, a szakemberek
csak a tinetekbdl jonnek ra a létezésikre. Ha nem indul el a gép, vagy rendszeresen ujraindul,
esetleg kimerevedik a képernyd, abban gyanithatéan szerepe lehet egy malware-nek.

Akar évekig lappanghat

A virusok esetében a legnagyobb nehézséget nem az elharitas és a javitas jelenti, hanem a
kartevl detektaldsa — magyarazta Antal Lajos. Hozzatette, akar hdnapokba telhet, mig a
szakemberek tudomast szereznek egy rosszindulati program Iétezésérdl, de volt mar ra példa,
hogy egy kémprogram évekig jelen volt egy legalis programkodban, és senki nem vette észre. A
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detektalas utan viszont 6rak alatt bekerll a malware rész- vagy teljes mintaja az azt felfedezé
virusirté adatbazisaba, onnan pedig nagyjabdl 48 éra alatt az 6sszesébe.

A kéartevBkkel kapcsolatban a szakért6 elmondta, nem ezek szamosséaga jelent kihivast, hanem
az, hogy egyre szofisztikaltabbak, technoldgiai megvaldsitasuk egyre kifinomultabb.
Tdbbségében pedig igaznak mondhatd, hogy nem a merében (j tipusu virusoknak all a zaszl6,
hanem a régebbiek mutacidinak.

Mindenki célpont

Manapsag mar az sem mondhato el, hogy a netbankok lennének a hekkertamadasok legfébb
célpontjai, tulajdonképpen minden szektor és a kormanyzatok is érintettek. lgaz, utébbiak nem
az anyagi haszonszerzés miatt valnak aldozatta, a tamadas f6ként egy bizonyos eseményre,
viselkedésre — példaul ideoldgiai vagy kommunikacios valtozas — adott valasznak tudhato be.
Tdébbnyire ilyenek példaul az Anonymus, valamint mas hacktivista csoportok akcioi, melyek
ugyanakkor nem jelentenek tartés fenyegetést — magyarazta Antal Lajos.

Mindazonaltal Magyarorszag ebbdl a szempontbdl szinte rajta sincs a térképen, a hekkerek
inkabb ott tamadnak, ahol nagy lehet a nyereség. A viszonylagos védettséglinkben nagy
szerepe van az orszag méretének, valamint nyelviink bonyolultsaganak is, a nyelvismeretre
ugyanis szikség van, elég akar egy adathalasz tamadasra gondolni, ahol a megfeleld
nyelvezetet fel kell épiteni. Vilagviszonylatban szzalékosan elhanyagolhaté azon hekkerek
szama, akik beszélnek magyarul és hajland6ak részt venni adott kibertamadasban. Molnar
Daniel

Ransomware

Aprilisban megirtuk, egy Ujfajta zsarol6virus, lgynevezett ransomware terjed a vilaghaloén,
méghozza nem fert6zott e-mail-csatolmanyokkal vagy bizonyos programok sértilékenységét
kihasznalva, hanem az egyik legnépszer(ibb torrentkliensbe, a uTorrentbe beéplilve.

Mint a természetben

A szamitdgépes virus tulajdonképpen pont ugy viselkedik, mint egy bioldgiai, a szakemberek
csak a tlinetekbdl jonnek ra a létezésikre. Ha nem indul el a gép, vagy rendszeresen Ujraindul,
esetleg kimerevedik a képernyd, abban gyanithatéan szerepe lehet egy malware-nek.

Felel6sségre vonas
A botnetben részt vevd szamitogepek, ha nem 6nszantukbdl véltak a halézat részéve, egy
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esetleges tamadasban val6 részvétel miatt nem vonhatok felel6sségre, a jogrendszer
aldozatkeént kezeli ezeket. Természetesen mas a helyzet akkor, ha valaki dnszantabdl
.fertéz6doétt meg”, esetleg az Anonymus vagy mas hacktivista csoportok tulterheléses akcidjat
tamogatando.
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